
法規名稱：臺北市政府警察局大同分局個人資料保護管理要點

制(訂)定日期：民國 111 年 03 月 28 日

當次沿革：中華民國 111年 3月 28日臺北市政府警察局大同分局（111）北市警同分秘字第

1113014346號函訂定全文 46點；並自函頒日起生效

   柒、個人資料風險評估及安全維護

三十六、電子處理之個人資料安全維護，應遵守資通安全管理法、資通安

        全管理法施行細則、檔案法、檔案法施行細則、臺北市政府資通

        安全管理規定、臺北市政府員工使用資通訊裝置應注意事項、臺

        北市政府及所屬各機關辦理資訊使用管理稽核作業規定、臺北市

        政府文書處理實施要點等相關法令規定，並得參考行政院國家資

        通安全會報技術服務中心所訂各項資訊安全參考指引辦理。

        非電子處理之個人資料安全維護，應依檔案法、檔案法施行細則

        、臺北市政府文書處理實施要點、臺北市政府公務機密維護作業

        等規定辦理。

        本分局得因應最新技術發展或資訊安全問題訂定技術指引。

        各單位得因應負責業務特性自訂內部安全控制措施或管理細則。

三十七、本分局應規劃並定期執行個人資料盤點作業，作業項目依序如下

        ：

        （一）清查各作業流程中所使用之表單、紀錄，並辨識其中與個

              人資料有關者，歸納整理成個人資料檔案。

        （二）使用個人資料盤點表或其他具相同效用之技術、軟體或表

              單，檢視其保有之個人資料檔案，確認個人資料檔案名稱

              、保有之依據及特定目的、個人資料種類。



        （三）使用個人資料盤點表或其他具相同效用之技術、軟體或表

              單，檢視其保有之個人資料檔案之生命週期，包含蒐集、

              處理、利用之內容。

        （四）依第一款至前款之檢視結果，建立個人資料檔案清冊。

        前項個人資料盤點表及個人資料檔案清冊，包括以下個人資料相

        關欄位：

        （一）所涉主要業務、職掌內容及辦理流程。

        （二）個人資料檔案名稱。

        （三）業務主管單位。

        （四）保存管理單位。

        （五）保管方式。

        （六）檔案型態，包括紙本類、電子類、可攜式媒體內之電子檔

              ，及系統資料庫。

        （七）個人資料來源。

        （八）法令或契約上之保有依據。

        （九）是否須履行個人資料保護法上之告知義務。

        （十）特定目的（依個人資料保護法之特定目的及個人資料之類

              別填寫）。

        （十一）個人資料類別（依個人資料保護法之特定目的及個人資

                料之類別填寫）。

        （十二）個人資料項目。

        （十三）個人資料保護法第六條所定個人資料項目。

        （十四）個人資料數量。

        （十五）內部進行蒐集、處理或利用之單位。

        （十六）外部進行蒐集、處理或利用者。

        （十七）委外及受委託對象接觸情形。



        （十八）法定或自訂之保存期限。

        （十九）銷毀方式。

        （二十）是否依個人資料保護法第十七條規定對外公告。

        （二十一）備註。

三十八、本分局應依前點所定盤點作業結果，規劃並定期執行個人資料風

        險評估作業，其評估之必要項目如下：

        （一）個人資料可識別程度。

        （二）個人資料檔案型態及數量。

        （三）個人資料類別敏感性及風險性。

        （四）蒐集、處理、利用過程及環境。

        （五）個人資料存取頻率及存放位置。

        （六）蒐集、處理、利用及保有之適法性。

        （七）個人資料保護意識及相關知能。

        本分局應依前項所定風險評估結果，規劃並採取必要之風險控管

        及精進措施。

三十九、各單位應視業務性質保存下列紀錄或證據：

        （一）當事人書面同意。

        （二）告知或通知當事人。

        （三）當事人或法定代理人依本法第十條或第十一條第一項至第

              四項定主張權利。

        （四）蒐集、處理、利用個人資料所生之軌跡紀錄（ log）。

        （五）依第十六點第一項規定作成之紀錄。



        （六）本分局或各單位之檢查或稽核。

        （七）依第三十五點規定作成之監督紀錄。

        （八）個人資料正確性有爭議。

        （九）個資事件。

        依前項規定保存之紀錄或證據，除其他法令另有規定或契約另有

        約定外，應至少保存五年。

四十、為妥善因應個資事件，各單位平時應建立通報及支援聯絡網人員名

      冊，掌握個人資料處理或利用流程，透過監測資料注意異常狀況之

      潛在問題。

四十一、負責蒐集、處理或利用個人資料之職員工，應定期參加資訊安全

        或個人資料保護教育訓練。

        新進職員工或參與本分局招標第一次得標廠商員工，應詳閱本要

        點、相關契約內容，得標廠商亦應提供必要之教育訓練。

        專人應適時通知個人資料保護注意事項，並應視需要轉知業務往

        來之其他機關或單位。

四十二、本分局每年應依臺北市政府資通安全管理規定、臺北市政府及所

        屬各機關辦理資訊使用管理稽核作業規定辦理相關稽核作業。

四十三、個資事件發生時，單位應依指示及視事件性質，儘速採取包含下



        列內容之應變措施：

        （一）中斷入侵或洩漏途徑。

        （二）緊急儲存尚未被破壞資料。

        （三）啟動備援程序或替代方案。

        （四）事件原因初步分析。

        （五）評估受侵害個人資料類別及數量。

        （六）檢視防護及監測設施功能。

        （七）記錄事件經過。

        （八）行政內部調查完成前保存相關證據。

        （九）解決或修復方案。

        （十）通知保有相同資料組室或其他單位。

        （十一）洽商專業人員協助或進駐處理。

        （十二）涉及刑事責任者，移請檢警鑑識或調查。

        （十三）發布新聞稿、網站公告。

四十四、個資事件發生後，本分局應依本法第十二條通知當事人，內容包

        括侵害事實及因應措施說明、建議當事人處理事項、提供查詢及

        協助管道、賠（補）償當事人處理事務相關費用等補救措施。

        前項通知，指以言詞、書面、電話、簡訊、電子郵件、傳真、電

        子文件或其他足以使當事人知悉或可得知悉之方式為之。

四十五、個資事件發生後，各單位應儘速於知悉後一小時內完成通報本分

        局作業。通報內容至少應包括通報人身分、資料外洩或侵害方式

        、時間、地點、初估外洩或侵害個人資料類別及數量、避免損害



        擴大處置等資訊；通報方式以電話或簡訊為主，電子郵件為輔。

        重大資通安全事件通報及應變作業，應依資通安全事件通報及應

        變辦法、臺北市政府資通安全事件通報及應變管理程序辦理。


